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Bitcoin a jeho kryptografické fungovani
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1 Proc je Bitcoin tak revolucni zalezitost?

Bitcoin je peer-to-peer elektronickd ména, nova forma elektronickych penéz,
které si mezi sebou muzou lidé ¢i pocitace posilat bez jakéhokoliv prostirednika,
kterému musi duvérovat (jakym je napriklad banka), a jejichz vydavéani neni
pod kontrolou néjaké jedné instituce nebo skupiny.

Prechod k digitalnim platbam s sebou pfinesl zavislost na centralni au-
torité, ktera musi kazdou platbu schvalit a potvrdit. Je tomu tak proto, ze
povaha penéz se zménila z nééeho materialniho, co muzete nosit u sebe a
sami si kontrolovat, na digitalni informaci, ktera musi byt ulozena a ovérena
tfeti stranou, zodpovédnou za prevod.

Kdyz se zbavujeme hotovosti ve prospéch pohodlnych digitalnich plateb,
vytvarime tak zaroven systém, v némz davame mimoiradnou moc tém, kteti se
nas muzou pokusit ovladat. Digitalni platebni platformy se stavaji zdkladem
dystopickych autoritarskych systému kontroly, které vyuziva napt. cinska
vlada ke sledovani disidentu a k tomu, aby zabrdnila nakupu zbozi a sluzeb
lidi, jejichz chovani se ji nelibi.

Bitcoin nabizi alternativu k centralné kontrolovanym digitalnim penéztum.
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Bitcoin je sif poditadi, na kterych je
spustén bitcoinovy klient.

Obrazek 2: Propojeni pocitaci v Bitcoinové sit



2 Hashovani - zptisob, jak zajistit bezpecnost

Asymetricky rébus dukazu o vykonané praci v siti Bitcoin zahrnuje pouziti
hashovaci funkce. Ze zakladni algebry vime, ze funkce je jakési krabicka, kam
vlozite jako vstup néjakou hodnotu x a jako vystup dostanete hodnotu f(x).
Napiiklad funkce f(x)=2x bere néjakou hodnotu a néasobi ji dvéma. Pro vstup
x=2 da vystup f(x)=4. Hashovaci funkce je specidlni funkce, do které vlozite
jakykoliv fetézec pismen, cisel a jinych udaju, naptiklad ,,Hello world”, a
dostanete obrovské nahodné c¢islo.

Hashovaci funkce, kterou je pouzita k zahashovani tetézce ,,Hello world”,
se nazyva SHA-256 a je to ndhodou zrovna ta funkce, kterou pouziva Bit-
coin.
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Na jedné strané vstupwl tidaje, na druhé strané vy-
chdzefl nepfedvidatelnd obrovska élsla.

Obrazek 3: Popis funkce SHA-256

Hashovaci funkce SHA-256 ma nasledujici vlastnosti, které jsou pro nés
uzitecné:

e 1. Vystup je pevné dany: stejny vstup vzdy vyprodukuje stejny vystup.

e 2. Vystup je nepredvidatelny: zména tfeba jen jednoho pismena nebo
pridani mezery do Tetézce na vstupu radikalné zmeéni vystup, a to tak,
ze nelze vypozorovat zadnou korelaci se zménou vstupu.

e 3. Vystup (hash) lze spocitat rychle pro jakoukoliv velikost vstupnich
udaju.



e 4. Je nemozné najit dva fetézce, které vyprodukuji tentyz vystup.

e 5. Zname-li vystupni hash funkce SHA-256, je nemozné ziskat z néj
vstupni Fetézec. Rikdme, Ze funkce je jednosmérnd (nebo téz jedno-
cestnd).

e 6. Vystup mé vzdy specifickou velikost (u funkce SHA-256 je to vzdy
256 bitua).

2.1 Jak velka je pravdépodobnost uhodnuti hashovaci
funkce?

Pocet unikatnich hodnot, které lze reprezentovat pomoci 256 bitu, coz je
velikost hashovaci funkce SHA-256. To je obrovské, skoro neptedstavitelné
¢islo. Pokud bychom ho zapsali v desitkové soustave, bylo by to 78mistné
¢islo. Jen pro ilustraci, tohle ¢islo se priblizné rovna odhadovanému poctu
atomu v celém zndmém vesmiru.

22=115792089237 316 195423 570 985 008 687 907 853 269 984
665 640 564 039457 584 (007 913 129 639 936

Obrézek 4: Ciselné vyjadreni velikosti funkce SHA-256

Toto je pocet moznych vystupu pti zahashovani jakéhokoliv fetézce po-
moci funkce SHA-256. V podstaté se neda odhadnout, jaka bude vysledna
hodnota. Bylo by to jako spravné predpovédét vsechny vysledky 256 hodu
minci nebo uhodnout umisténi néjakého konkrétniho atomu, ktery jsem vy-
bral kdekoliv ve vesmiru. Zapis tohoto c¢isla zabere opravdu priliS§ mnoho
mista.



3 Bitcoinové adresy (Bitcoinovy ucet)

Stejné jako funguje generovani velkych nahodnych ¢isel pomoci funkce sha-
256, muzeme stejny trik pouzit na vytvareni uctu. K vytvoreni ,,bitcoinového
uctu”, ktery je taky znamy jako adresa, nejprve vygenerujeme dvé 256bitova
¢isla, kterd jsou matematicky propojena a jsou znama pod nazvy verejny
klic a soukromy klic. Vzpomente si, ze 256bitové ¢islo je zhruba tak velké
jako pocet atomu ve vesmiru, takze je témér nemozné, aby dva lidé vyge-
nerovali stejny soukromy klic. Nasi adresu poskytneme komukoliv, kdo nam
chce poslat penize. K poslani minci nami pouzijeme soukromy klic. Funguje
to takhle.

Sifrovéni je metoda skryvéni udaju tak, aby je mohl piecist jen ten,
kdo ma kli¢, jimz muze vzkaz desifrovat. Jako déti si nékteii z nas hrali
s jednoduchymi Sifrovacimi hrackami, které pouzivaly urcity kli¢ k prevedeni
néjakého vzkazu do nesrozumitelné teci a zase zpatky. Tenhle druh sifrovani
se nazyva symetricky a pouziva jen jeden kli¢c. Systém dvojic vefejnych a
soukromych klicu je asymetricky, protoze jednim klicem Sifrujete, zatimco
druhym klicem desifrujete.

Svuj verejny klic muzete klidné sdilet s celym svétem. Lidé, ktefi vam
chtéji posilat vzkazy, je muzou zaSifrovat pomoci vaseho verejného Kklice.
Protoze soukromé klice mate jen vy, jste taky jediny, kdo je muze desifrovat.

3.1 Jak probiha transakce s digitadlnimi (Schnorrovy)
podpisy?

Podivejme se ted, jak Alena posle mince Bedfichovi. Aby mohl Bediich trans-
akci pfijmout, vygeneruje si dvojici klicu a svuj soukromy Kkli¢ si nechd pro
sebe. Vytvori adresu, ktera je velkym ¢islem vychézejicim z hashe Bedtichova
vefejného klice. Bedfich tuto adresu sdéli Alené. Tuto adresu si muzete
predstavit jako postovni schranku. Namisto dopisi do ni Alena muze ho-
dit mince. Jen Bedrich vSak ma soukromy kli¢, kterym lze schranku oteviit
a ziskat k mincim ptistup. Kdyz presouvate penize v bance, zadavate své
uzivatelské jméno a heslo. Kdyz vypisujete Sek, podepisujete ho, abyste po-
tvrdili, ze jste ho vypsali vy. Kdyz presouvate bitcoiny, predkladate dukaz, ze
vlastnite kli¢c k adrese, kde jsou bitcoiny ulozeny. Alena potiebuje dokazat,
ze ma soukromy kli¢ ke své schrance zalozené na vefejném Kklici, ale ne-
chce svuj soukromy kli¢ odhalit hackerum, ktefi by pak mohli jeji schranku
vykrast a mince utratit. Alenin dukaz vlastnictvi se nazyva digitalni podpis,



tzv. Schnorrav podpis. Alena vytvoii transakci, coz je v podstaté kousek
dat, ktery vypada ptiblizné takhle: Adresa 12345, kde je ulozeno 2,5 bitco-
inu, posila 2 bitcoiny na adresu 56789 a 0,5 bitcoinu zpét na adresu 12345.
Cisla adres jsou ve skutecnosti velks éisla o 160 bitech. Alena pak trans-
akci zaSifruje pomoci svého soukromého klice a vytvoti tak digitalni podpis.
Kdyz svou transakci odesle ostatnim uzlum sité, odhali verejny kli¢ schranky,
z niz transakci posild, a podpis zasifrovany soukromym klicem. Alena oznami
nasledujici:

e Posildm mince z adresy 12345.

e Tady je vefejny klic pro adresu 12345 a muzete si ovérit, ze to je
opravdu vetejny kli¢, kdyz si ho zahashujete a ziskate ¢islo adresy.

e Tady je podpis, ktery jsem zaSifrovala soukromym klicem odpovidajicim
této adrese. Muzete ho desifrovat verejnym klicem a ovérit si, ze je
shodny s udaji posilané transakce.
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Obréazek 5: Prubéh transakce v Bitcoinové siti

Protoze ted vsichni maji Alenin vefejny kli¢ k adrese jeji schranky, muzou
snadno desifrovat digitalni podpis. Diky tomu, zZe muzou spravné desifrovat
podpis verejnym klicem k adrese, vsSichni védi, ze Alena musela pouzit sou-
kromy kli¢ k této adrese, aby podpis vytvorila. Jinak by jejich desifrovani
neuspélo, protoze verejny kli¢c muze desifrovat jen vzkazy zasifrované sou-
kromym klicem. Dulezité vsak je, ze nikdo nevidél Alenin soukromy kli¢, ale



jen dukaz, ze ho pouzila k zaSifrovani svého podpisu. Na rozdil od podpisu
na Seku nebo hesla k bankovnimu tctu je digitalni podpis vzdy specificky
pro jedineénd transakéni data, kterda podepisujete. Proto ho nejde ukrast a
znovu pouzit na jinou transakci. Kazda transakce ma jiny podpis, i kdyz
je uskutecnovana ze stejné verejné adresy a se stejnym soukromym klicem,
protoze jakdkoliv jina data zméni hash podpisu.

3.2 Lze soukromy kli¢ uhodnout?

Pojdme se podivat, jak moc je pravdépodobné, Ze by se nékomu podaiilo
uhodnout soukromy kli¢, ktery by mu umoznil presouvat mince z prislusné
vefejné adresy. Pripomenme si, ze kli¢ méa velikost 256 bittu. Kazdy bit muze
nabyvat jen dvou hodnot (jedna nebo nula). Kazdy bit si proto muzete
predstavit jako hod minci. Kdybychom méli soukromy kli¢ o velikosti 1 bit,
bylo by to jako hod jedinou minci. Padne panna, nebo orel, jedna, nebo nula?
Mate Sanci jedna ku dvéma, ze kli¢ uhodnete.

Zopakujme si rychle zaklady statistiky: Pravdépodobnost vic udéalosti
zaroven se pocita tak, ze vynasobime pravdépodobnosti vSech jednotlivych
udélosti. Pokud je u hodu minci pravdépodobnost 1/2 Ze padne panna, po-
tom pravdépodobnost, ze padne panna dvakrat po sobé, je 1/2 * 1/2 = 1/4
neboli 1 ku 4.

Kreditni karta ma ¢islo o Sestnacti ¢islicich. Kazd4 ¢islice muze nabyvat
10 hodnot a je jich celkem 16, takze pravdépodobnost, ze uhodnete ¢islo mé
kreditni karty, je 1 ku 10 na 16, coz je 1 ku 10 000 000 000 000 000 neboli
zhruba 1 ku deseti kvadrilionim. Na zemi je okolo 10 na 50 atomu. Kdyz si
nahodné vyberu jeden z nich, pravdépodobnost, ze uhadnete, ktery to je, je
okolo 1 ku 1 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000
000 000.

Soukromy kli¢ ma 256 bitu, coz je 2 na 256 nebo pfiblizné 10 na 77.
Uhodnout cely kli¢ by bylo podobné jako uhodnout jeden konkrétni atom v
celém vesmiru nebo vyhrat v loterii Powerball devétkrat po sobé: 1 ku 115
792 089 237 316 195 423 570 985 008 687 907 853 269 984 665 640 564 039
457 584 007 913 129 639 936.

Co kdybyste vsak méli supersilny pocitac, ktery by hadal za vas? Zde je
priklad, jak by to mohlo vypadat:

Kdybyste mohli pouzit celou planetu jako harddisk a ulozit 1 byte do
jednoho atomu, jako palivo pouzivat hvézdy a zapisovat 1 trilion klicu za
vterinu, potiebovali byste k ulozeni vSech klicu 37 oktilionu zemékouli a 237



miliard Slunci, abyste dokazali napdjet takovyto piristroj, a trvalo by vam to
3,6717 oktodecilionu let.

4 Zaver

Bitcoin ptinasi celou fadu lepsich zpusobu, jak zlepsit finanéni ekosystém. V
préaci nebyly zminéné vSechny zpusoby nebo prubéhy, jak cely proces funguje,
jelikoz by byla ptilis obsahléa. Predstavil jsem vam, pro¢ pouzivat zrovna Bit-
coin a jakym zpusobem zajistit jeho bezpecnost pres kryptografické funkce.
Porad se obavate? Je tedy v podstaté nemozné, aby nékdo uhodl vas sou-
kromy klic. Navic pocet vSech moznych bitcoinovych adres je tak velky, ze
je na bitcoinové siti zvykem pro kazdou transakci vytvorit novou adresu s
novym soukromym klicem. Misto toho, abyste méli jeden tcet, tak muzete
mit tisice nebo dokonce miliony bitcoinovych uétu, jeden pro kazdou trans-
akci, kterou jste kdy uskutecnili. Mozna vas zneklidnuje, ze je vas bitcoinovy
ucet zajistén jen statisticky, ale na zakladé vyse zminéné ilustrace je snad
uz jasné, ze je nesrovnatelné bezpecnéjsi nez heslo k vasemu bankovnimu
uctu, které je ulozené na centralizovaném serveru a pristupné piipadnym
hackerum.
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