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1 Uvod

V této praci bych vas chtél sezndmit s pojmem DeepFake. Jaka je jeho
historie, k ¢emu se dnes pouziva a jakym hrozbam ve spolecnosti celi.

2 Pojem DeepFake

DeepFake je termin pouzivany pro umeéle vytvoreny medialni obsah po-
moci strojového uceni, ktery meéni vyraz (nékdy celou tvar) nebo hlas jed-
notlivce.

Tyto vystupy jsou casto konstruovany pomoci generativnich adversarialnich
siti (GANSs) a mohou byt pouzity k vytvoreni realistickych a ¢asto Sokujicich
falesnych zaznamau.

3 Historie

DeepFake zacal s programem Video Rewrite, ktery v roce 1997 vytvorili
Christoph Bregler, Michele Covell a Malcolm Slaney. Program nahradil slova
a hlas mluvéiho za jiny obsah. Tento program byl prvnim systémem, ktery
zcela automatizoval reanimaci obliceje.

V navaznosti na program Video Rewrite Timothy F. Cootes, Gareth J.
Edwards a Christopher J. Taylor v roce 2001 vyvinuli ”active appearance
model” (AAM).

AAM je algoritmus pocitacového vidéni, ktery se pouziva k analyze a
syntéze obrazu. Sklada se ze dvou ¢asti: jedna ¢ést popisuje zakladni vzhled
objektu, druhd ¢4st zaznamenava zmény vzhledu objektu béhem ¢asu (napf.
pohyby nebo deformace). Tyto dva modely se spoji a pouziji k vytvoreni
novych obrazka nebo k analyzovani stédvajicich obrazki. Casto se pouzivé
napiiklad k vymeéné obli¢eju nebo k analyzovani vyrazu obliceju.



4 DeepFake dnes

V roce 2014 byla vynalezena neuronovd sit GAN (Generative Adversarial
Network). GAN je typ umeélé neuronového sité, kterd se skladd ze dvou ¢asti:
generatoru a diskriminatoru. Tyto dva modely jsou trénovany soucasné a
pracuji proti sobé.

Diskriminatoru jsou podsouvany skutecné obrazky a obrazky vygenero-
vané generatorem. Diskrimindtor se snazi rozpoznat, zda je obrazek skutecny
nebo falesny. Tyto sité se navzajem ovliviuji a uci se od sebe, coz vede ke
zlepseni kvality generovanych obrazku.

Vynalezeni této sité vede k velkému pokroku v oblasti DeepFake. Neustale
se zlepsuje a je schopné generovat ¢im dél tim lepsi falesné videa, které jsou
témer k nerozeznani od reality.
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Obrézek 1: Struktura sité GAN

5 Etické aspekty

DeepFake predstavuje novou droven moznosti i rizik pro spole¢nost. Na
jedné strané muze byt vyuzit naptiklad ve filmovém prumyslu, v uméni nebo
ve vzdélani.

Na druhé strané muze byt vyuzit k negativnim ucelim jako siteni dezin-
formaci a fake news, k poskozeni povésti a soukromi, k zneuziti v pornografii
nebo k utokum na verejné osobnosti. I kdyz uz jsme si zvykli, ze ne vsechny
texty a fotografie jsou pravdivé, u videl mame stale tendence vérit tomu, co
vidime.



Proto je nutné stanovit jasna pravidla a regulace, které by zajistily, ze
DeepFake bude vyuzivan k pozitivnim icelim. Zaroven je nutné vyvinout
néastroje, které umozni rozpoznat DeepFake a bréanit se jejich skodlivému
pouziti.
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