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1 Úvod

V této práci bych vás chtěl seznámit s pojmem DeepFake. Jaká je jeho
historie, k čemu se dnes použ́ıvá a jakým hrozbám ve společnosti čeĺı.

2 Pojem DeepFake

DeepFake je termı́n použ́ıvaný pro uměle vytvořený mediálńı obsah po-
moćı strojového učeńı, který měńı výraz (někdy celou tvář) nebo hlas jed-
notlivce.

Tyto výstupy jsou často konstruovány pomoćı generativńıch adversariálńıch
śıt́ı (GANs) a mohou být použity k vytvořeńı realistických a často šokuj́ıćıch
falešných záznamů.

3 Historie

DeepFake začal s programem Video Rewrite, který v roce 1997 vytvořili
Christoph Bregler, Michele Covell a Malcolm Slaney. Program nahradil slova
a hlas mluvč́ıho za jiný obsah. Tento program byl prvńım systémem, který
zcela automatizoval reanimaci obličeje.

V návaznosti na program Video Rewrite Timothy F. Cootes, Gareth J.
Edwards a Christopher J. Taylor v roce 2001 vyvinuli ”active appearance
model”(AAM).

AAM je algoritmus poč́ıtačového viděńı, který se použ́ıvá k analýze a
syntéze obrazu. Skládá se ze dvou část́ı: jedna část popisuje základńı vzhled
objektu, druhá část zaznamenává změny vzhledu objektu během času (např.
pohyby nebo deformace). Tyto dva modely se spoj́ı a použij́ı k vytvořeńı
nových obrázk̊u nebo k analyzováńı stávaj́ıćıch obrázk̊u. Často se použ́ıvá
např́ıklad k výměně obličej̊u nebo k analyzováńı výraz̊u obličej̊u.
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4 DeepFake dnes

V roce 2014 byla vynalezena neuronová śıt’ GAN (Generative Adversarial
Network). GAN je typ umělé neuronového śıtě, která se skládá ze dvou část́ı:
generátoru a diskriminátoru. Tyto dva modely jsou trénovány současně a
pracuj́ı proti sobě.

Diskriminátoru jsou podsouvány skutečné obrázky a obrázky vygenero-
vané generátorem. Diskriminátor se snaž́ı rozpoznat, zda je obrázek skutečný
nebo falešný. Tyto śıtě se navzájem ovlivňuj́ı a uč́ı se od sebe, což vede ke
zlepšeńı kvality generovaných obrázk̊u.

Vynalezeńı této śıtě vede k velkému pokroku v oblasti DeepFake. Neustále
se zlepšuje a je schopná generovat č́ım dál t́ım lepš́ı falešné videa, které jsou
téměř k nerozeznáńı od reality.

Obrázek 1: Struktura śıtě GAN

5 Etické aspekty

DeepFake představuje novou úroveň možnost́ı i rizik pro společnost. Na
jedné straně může být využit např́ıklad ve filmovém pr̊umyslu, v uměńı nebo
ve vzděláńı.

Na druhé straně může být využit k negativńım účel̊um jako š́ı̌reńı dezin-
formaćı a fake news, k poškozeńı pověsti a soukromı́, k zneužit́ı v pornografii
nebo k útok̊um na veřejné osobnosti. I když už jsme si zvykli, že ne všechny
texty a fotografie jsou pravdivé, u vidéı máme stále tendence věřit tomu, co
vid́ıme.
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Proto je nutné stanovit jasná pravidla a regulace, které by zajistily, že
DeepFake bude využ́ıván k pozitivńım účel̊um. Zároveň je nutné vyvinout
nástroje, které umožńı rozpoznat DeepFake a bránit se jejich škodlivému
použit́ı.
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https://q5id.com/blog/a-quick-history-of-deepfakes-how-it-all-began
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